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Celem kursu jest zapoznanie studentéw z wybranymi technikami zabezpieczania systeméw serwerowych.
Kurs prowadzony jest w jezyku polskim.

Warunki wstepne

Wiedza

Umiejetnosci

Kursy

Efekty ksztatcenia

Wiedza

Umiejetnosci

Funkcjonowanie TCP/IP v4

Umiejetnosc¢ pracy na poziomie uzytkownika z dowolnym systemem operacyjnym.
Umiejetnos¢ pracy w powtoce unixowej/unixopodobnej lub w cmd (lub PowerCli)
Windows (bedzie wymagane zapoznanie sie z polecaniami shella unixowego PRZED

zajeciami)

Inzynieria sieci komputerowych

Efekt ksztatcenia dla kursu

WO01: Podstawowa ,higiena” pracy z systemem

WO02: Narzedzia zabezpieczania systemu, testowanie
bezpieczenstwa, DMZ i serwer bastionowy.

WO03: Detekcja intruzéw w systemie.

Efekt ksztatcenia dla kursu

U01: Konfiguracja podstawowych czynnosci
codziennego utrzymywania systemu zwigzanych z
bezpieczehstwem.

U02: Analiza ruchu input/output/forward na interfejsach
serwera, produkcja skryptu konfigurujgcego $ciane
ogniowg

U03: Konfiguracja oraz stosowanie narzedzi
zabezpieczajgcych i testujgcych system

Odniesienie do efektow
kierunkowych

SC_Wo3
SC_WO03, SC_W04

SC_Wo03

Odniesienie do efektow
kierunkowych
SC_U01, sC_U05

SC_U04, SC_U05

SC_U04, SC_U05



Efekt ksztatcenia dla kursu Odniesienie do efekiow

_KO02kierunkowych
Kompetencije K01 — Potrafi doceni¢ wage bezpieczenstwa w $wiecie K_KO01, K-K03, SC_K01,
spoteczne wspétczesnej technologii SC_KO02
K02- Rozumie wage wspotpracy miedzy wieloma _
jednostkami/administratorami starajgcymi sie K_KO04, K_K05, SC_KO01,
konfigurowac/implementowac bezpieczenstwo. SC K03

Studia stacjonarne

Organizacja

Wyklad Cwiczenia w grupach

Forma zaje¢
(W)

A K L S P E

Liczba godzin 30

Studia niestacjonarne

Organizacja

Wykiad Cwiczenia w grupach

Forma zajec
(W)

A K L S P E

Liczba godzin 20

Opis metod prowadzenia zajec

Przedmiot prowadzony metodg laboratoryjng.

Studenci konfigurujg rézne rozwigzania na przydzielonych im ,wtasnych” VPS (virtual private server) lub
ukfadach VPS-6w . VPS-y mozna transferowa¢ na domowe komputery i kontynuowac prace laboratoryjng i
testowac konfiguracje w domu. Laboratoria bedg wykonywane zaréwno jednoosobowo jak i w grupach. Do
podstawowych zadan studenta bedzie nalezato poprawne wyszukanie dokumentacji i opisu
konfigurowanych rozwigzah.

Formy sprawdzania efektéw ksztatcenia
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Zaliczenie student uzyskuje na podstawie wykonywanych na laboratoriach konfiguraciji.

Ocena zalezy od jakosci i zaawansowania przedstawionych rozwigzan. W szczegolnosci ocene bardzo
dobrg moze uzyskac¢ student, ktéry skonfiguruje poprawnie wszystkie zadane laboratoria.

Przedmiot niezwykle trudny do oceny ze wzgledu na ré6zne zaawansowanie
studentéw. Spodziewac¢ sie nalezy zarbwno administratoréw systemow operacyjnych
jak i os6b mato zaawansowanych w dziedzinie bezpieczenstwa systemow

Uwagi operacyjnych. Aby dobrze wykorzysta¢ czas prowadzgcy powinien zindywidualizowaé
poziom zaawansowania zadawanych konfiguracji w zaleznosci od poczatkowych
umiejetnosci studenta. Prowadzgcy moze dowolnie wybiera¢ narzedzia z jakich
skorzysta w ramach zaplanowanych tresci merytorycznych

Tresci merytoryczne (wykaz tematéw)

LUtrzymywanie” codzienne serwera
— Bezpieczenstwo wybranych ustug.
— Zarzadzanie ruchem pakietow przez serwer, ,manglowanie” pakietow
— Sciany ogniowe
- VPN
— naktadki bezpieczenstwa na kernel
— hosty bastionowe
- DMZ
— IDS-y, bazy integralnosci
— skanery bezpieczenstwa, testowanie.

Wykaz literatury podstawowej

M.D. Bauer, ,Linux , Servery , Bezpieczenstwo” , Helion 2005
M.Sajdak “Wprowadzenie do bezpieczenstwa IT”, Securitum 2023
W. Stalings “ Bezpieczenstwo systemdw informatycznych” Helion 2019

Uwaga: Ze wzgledu na dynamicznie zmieniajgce sie metody pracy w tej dziedzinie oraz powszechng
praktyke administratoréw systeméw operacyjnych literaturg do przedmiotu bedzie przede wszystkim
dokumentacja techniczna i poradniki ,how-to” .

Wykaz literatury uzupetniajgce;j

D.J. Barret, ,Linux , bezpieczenstwo, receptury”, Helion 2003

M. Serafin Sieci VPN : zdalna praca i bezpieczenstwo danych, Helion 2008

W. Stalings “ Bezpieczehstwo systemow informatycznych” Helion 2019

W. R. Cheswick,” Firewalle i bezpieczehstwo w sieci”. Helion, 2003

M. Serafin ,Sieci VPN wydanie drugie”, e-book, Helion 2013

M. Rush ,Bezpieczenstwo sieci w Linuksie. Wykrywanie atakéw i obrona przed nimi za pomocg iptables,
psad i fwsnort”, Helion 2008

M.Sajdak “Wprowadzenie do bezpieczenstwa IT - tom2” , Securitum 2024



Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) studia stacjonarne

Wyktad
liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.)
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogodtem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) studia niestacjonarne

Wyktad
liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.)
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krotkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogodtem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

30

15

20

15
80

20

15

20

25
80



